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Einleitung
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kafka

APACHE
KAFKA

* Realtime Messaging System
« Event basiert (Topics)

CONFLUENT

Schema Registry
Umfassende Schnittstellen
Einfache Web-UI

Zusatzliche Sicherheit (Auth)
Einfache Bereitstellung Cloud
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kafka - Topic

« Topic organisiert die Daten
— Producer
— Consumer
« Daten haben eine Lebensdauer — definierbar

« Schema Registry optional — Steigert Datenqualitat
(def via AVRO oder JSON)

Producer Producer Producer
\ \ /
Kafka Cluster
Topic Topic Topic
Partition Partition
/ \ \
Consumer Consumer Consumer

Bildquelle: https://de.m.wikipedia.org/wiki/Datei:Overview_of Apache_Kafka.svg
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kafka — Schema Registry

Producer _

_ CEES

kafka Topic

Serialisiert Daten Deserialisiert Daten

-

Schema registrieren % A” Schema abrufen

Schema Registry
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kafka - Verwendung?

« Finanzwesen & EINSATZ Wo viele Daten in Echtzeit
Versicherung BEREICHE verarbeitet werden.
« E-Commerce « Event-Streaming

« Telekommunikation « Echtzeit Logging / Monitoring

« 10T & Industrie » Echtzeit Tracking &
Transaktionen

 Microservice
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Anforderungen - Schnittstelle

* Anbindung an Confluent kafka

* Authentifizierung via OAUTH ( Azure Entra Id
ServicePrincipal)

« Topic Datenvalidierung via Schema Registry -
AVRO

» Topic Deployment via Terraform

ANFORDERUNGEN

« AA V21 On-Premise
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Anforderungen — Use case

« Zentrale Schnittstelle an kafka — auch fur
Applikationen ohne kafka Schnittstelle.

— Aktuelle Zeitreisedaten der Abnahme in
kafka Topic schreiben (Mapping Daten
liegen im Framework vor)

— Zusatzliche abstrakte Regeln (nur Event
senden wenn Zeitreisedatum Folgetag
abweichend).

— Tagliche Ausfuhrung




Implementierung
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AA kafka agent ?

i1, JOBS.APACHE_KA

Automic Apache Ka

: . Bearbeiten [ Speichern
Publish and Subscribe to Apache Kafka

A Ausfihrungen
Aligemein

Overview Features Documentation §€ Producer Job

Anfiguration File Path

E Integration-Report:

Topic
Features _
Partition
+ Publish a message to a specified Partitig T
imestamp

« Subscribe for an Apache Kafka Topic

« Monitor on success or failure of Apachd message p

x = Variablen & Prompts
« View execution log for problem diagno

« Incorporate Apache Kafka processing i
including dependency enforcement

g enterprise

Message Key

! Letzter Report

~  Producer Job Parameters

Mehr
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Losung — Architektur kafka Producer

LN
AA job
{usecase\

gen python
script p

Python pip
- modules

Package
librdkafka-devel
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Losung — Abhangige Pakete Package
e 9 librdkafka-devel

* Python3 + Confluent kafka Bibliothek inkl. Abhangigkeiten

[user@host ~1$
yum install -y python3 python3-pip

python3-devel gcc make cyrus-sasl-
gssapl librdkafka-devel
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Losung — Python Module

* Installiert alle Python Module im Userkontext auf alle aktiven
Unix Agenten

* Definition und Erweiterung via Vara moglich

' Bearbeiten -] Speichem Mehr  ~
@ Allgemein oF Zeile hinzufigen &= Entfemen 3, Ausschneiden Kopieren [ Einfugen
» VAR Variablen O Key il i
D AGENT_GRP HOSTG.SHELL_UC4
(D Versionsmanagement ()] ARCHIV archivipython_mod_install/
[C] ARCHIV_ALTER @
i E’ pokumentaton [] DATA data/python_mod_install/
[] PREFIX python_mod_install
(] requirements_1 confluent-kafka == 2.4.0
(7] requirements_2 fastavro
[C]  requirements_3 pydantic
D requirements_4 pydantic_avro
[T] USER SPACE 1
[T] WORKDIR_MAXAGE 1
]
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Losung — Python Skript Auth

* Topic Daten:

 OAUTH via SP (Azure Entra Id)
+ Schema Registry

« Basic-Auth via Confluent kafka

#oauth main config with service principal

conf = {
"bootstrap.servers":"&kafka_bs_server#”,
"security.protocol™:"SASL_SSL",
"sasl.mechanism”:"OAUTHBEARER",
“sasl.oauthbearer.method"”:"01IDC",
"sasl.oauthbearer.client.id":TOPIC_CLIENTID,
"sasl.oauthbearer.client.secret™”:TOPIC_ SECRET,
“sasl.oauthbearer.token.endpoint.url”:“&kafka_token_url#",
"sasl.oauthbearer.scope”: "&kafka_scope#”,
"sasl.oauthbearer.extensions":"logicalCluster=8&kafka_cluster#,identityPoolIld=8kafka_pool#",
"client.id":"&kafka_client#",
# improvementss
“enable.idempotence”:True,
"max.in.flight":1,
"acks":"all",
"retries":2

}

sr_conf = {
"url”:"&afka_sr_url base#",
“basic.auth.user.info"”:SR_CLIENTID+":"+SR_SECRET

}
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Losung — Python Producer

* Ladt Schema Registry

*  Schreibt serialisierte Daten in Topic unter Beriicksichtigung der Schema Registry

e 5}

67

68 producer=Producer(conf)

69

70 # set schema reg conf and load schema

71 src = SchemaRegistryClient(sr_conf)

72 value_schema=src.get_latest_version("&kafka_topic#-value")

73 value_avro_serializer = AvroSerializer(schema_registry_client=src,schema_str=value_schema.schema.schema_str)
74

75 # publish topic
76 producer.produce(topic=TOPIC_NAME, key=TOPIC_KEY,value=value_avro_serializer(TOPIC_VALUE,SerializationContext(TOPIC_NAME,MessageField.VALUE)),callback=acked)
77 producer.flush()

78

79 if __name_ =="__main_ ":

80 try:

81 produce_topic()

82 except Exception as error:

83 print(f"Unexpected error: {error}")

84 sys.exit(1)
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Losung — Automic Jobplan

s

* Erzeuge Python Skript zur Laufzeit
* Passworter werden via Jobmelder an Python Skript libergeben

script path

¢ SET &tmp_py_script# = "Sworkdir_absolut#tmp_producer.py”

! set passwords

¢ SET &kafka_secret# = get_login ( &pwvaraobj#, &kafka_secret_name#, "PASSWORD", "PASSWORD" )

t SET &kafka_clientid# = get_login ( &pwvaraobj#, &kafka_clientid_name#, "PASSWORD", "PASSWORD" )

t SET &kafka_sr_secret# = get_login ( &pwvaraobj#, &kafka_sr_secret_name#, "PASSWORD", "PASSWORD" )

: SET &kafka_sr_clientid# = get_login ( &pwvaraobj#, &kafka_sr_clientid_name#, "PASSWORD", "PASSWORD" )

create python file

¢ INC JOBI.DAVID#KAFKA.PYTHON@AVRO_PRODUCER

cpe 207 "(FEHLER): Erstellung des PYTHON Skript fehlerhaft (Return-Code: $? Skriptpfad: &tmp_py script#)" "Erstellung des Python Skript erfolgreich (Ret
! call python file

RETURN_EXEC="&UC_JOBMD CMD="python3 &tmp_py script# --topic_clientid=8&kafka_clientid# --topic_secret=&kafka_secret# --sr_clientid=8&kafka_sr_clientid# --sr
| Errorcheck

cpe 207 "(FEHLER): Ausfilhrung des PYTHON Skript fehlerhaft (Return-Code $?)" "Ausfiihrung Python Skript erfolgreich (Return-Code $?)"

| output value

uc4_echo_nl "${RETURN_EXEC}"
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Losung — Confluent Topi

. .
uc4.zeitreise
Messages Monitor  Data [ New| C i
F Production in last hour -- messagas. & Consumption in last hour 0 messages [ Total messages 4 @® Retention time 1 week &
Partition All Consume Latest Max results 1,000 & sV & JSON
Q Search
' ' i ' ' i | ' ' | 0 '
08 PM Wed 23 08 AM 12 P 08 PM Thu24 08 AM 12PM 08 PM Fn2s 06 AM 12PM
Timestamp © Partition Offset Key Value
2025-04-25T14:00:24 9327 0 7 zeitreise { "date_real": 20204, “date_zeitreise™: 20180, "date_pre zeitreise™: 20179, “time_exec”: *1745596813000" }
2025-04-24T14:00:23.414Z ] e zeitreise { "date_real": 20203, "date_zeitreise™ 20179, "date_pre_zeftreise”. 20178, "“time_exec™: "1745510416000" }
2025-04-23T14:00:20.428Z 0 B Zzeitreise { "date_real": 20202, "date_zeitreise™: 20178. "date_pre_zeitreise”: 20175, “time_exec’: “1745424015000" }
2025-04-22T14:00:18.861Z ] 14 zeireise { "date_real’: 20201, "Gate_zeitreise™ 20175, "date_pre_zeitreise”™ 20174, “time_exac’: "1745337612000" }

Page 1 < > Items per page 50 v 4 messages shown
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Erweiterte ToDo's

« Confluent kafka Schema Registry - Topic
Definitionen in AVRO

» Terraform Prozesse Anlage
— Kafka Topic Deployment
— Azure ServicePrincipal Anlage
— Azure Keyvault Anlage
» Installation-Prozess Python Module
* Azure

— Verwaltung
— Sync Secrets zu AA
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AA - Zugriff auf Azure (Rechte)

Technischer Benutzer Service Principal Managed Identity Azure Arc
+ Klassischer Benutzer AD + Einfaches * Ermoglicht es Azure * Anbindung On-Premise
. geringere Sicherheit Sicherheitsobjekt Objekte. Rechte Systeme Cloud
* hohere Sicherheit zuzuweisen * Verwendung dieser als
managed Identity
» Zwei Faktor * Beim Kunden nicht * benotigt Objekte * Beim Kunden nicht
Authentifizierung nicht zuldssig innerhalb Azure z.B. VM, zulassig
nutzbar Container oder andere

Services.
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AA - Zugriff auf Azure (Architektur)

JAVA| (=

On-Premise AA (WLA) Azure Subscription WLA

Container/VVM - Unix

TLS/SSL (jcp connection)




Fazit & Ausblick
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Challenge

» AA Schnittstelle an Confluent kafka (Agent oder Python ?)
* Python Library & Module (Installationsroutine)

* Anlage kafka Topic inkl. Schema Registry Definition

* Einrichtung terraform Ablaufe

« Berechtigungen & Firewall

+ Pflege AA Loginobjekte - Secrets aus Azure Keyvaults
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Harmonisierung ,event driven architecture” &
Workload Automation

Framework
* Fehler und Ticket Routinen
~ Fehlertickets
=] o @ —  Execution Checker
— Eskalation Fehlerfall
— Erweitertes Monitoring (Ubergeordnete Uberwachung)
HARMONISIERUNG — Reaktionszeit

« Transparenz — konsolidierte Ubersicht wo steht ein Prozess

*  Weiterer Aspekt:
Workload Automation Brticke fir Anwendungen ohne kafka
Schnittstelle.
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Harmonisierung - Vorteile

{é’} @ Kosteneffizienz
@I O @ @ Personalbedarf
>

@ Reaktionszeiten
HARMONISIERUNG

@ Qualitit
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Ende

EDA & WLA: Wo seht Ihr das gemeinsame Potential?
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Kontakt & Download

Jonathan Koch setis GmbH Download Prasentation Disclaimer

Alle genannten Produkt-bezeichnungen
und Firmennamen sind eingetragene

@ /in/jonathan-koch-wla-hero o  +49 6151 8289-800

& jonathan.koch@setis.com Q  info@setis.com Warenzeichen und Eigenturm der
@ https://www.wla-hero.de &  https://www.setis.com Jeweiligen Rechteinhaber.

Q setis GmbH
Mina-Rees-Stralle 6
D-64295 Darmstadt

f» BROADCOM

KNIGHT setis ist als zertifizierter
Broadcom® Expert Advantage
Partner fiir Automic Automation®
spezialisiert auf die
Implementierung und Beratung von

PARTNER CERTIFICATION Automatisierungslésungen.

Automic Automation




