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Einleitung



kafka

• Realtime Messaging System 
• Event basiert (Topics)

• Schema Registry
• Umfassende Schnittstellen
• Einfache Web-UI
• Zusätzliche Sicherheit (Auth)
• Einfache Bereitstellung Cloud



kafka - Topic

• Topic organisiert die Daten
 Producer
 Consumer

• Daten haben eine Lebensdauer – definierbar
• Schema Registry optional – Steigert Datenqualität

(def via AVRO oder JSON)

Bildquelle: https://de.m.wikipedia.org/wiki/Datei:Overview_of_Apache_Kafka.svg 



kafka – Schema Registry

kafka TopicProducer Consumer

Schema Registry

Serialisiert Daten Deserialisiert Daten

Schema registrieren Schema abrufen



kafka - Verwendung?

• Finanzwesen & 
Versicherung

• E-Commerce

• Telekommunikation

• IOT & Industrie

Wo viele Daten in Echtzeit 
verarbeitet werden.

• Event-Streaming

• Echtzeit Logging / Monitoring

• Echtzeit Tracking & 
Transaktionen

• Microservice



Anforderungen - Schnittstelle

• Anbindung an Confluent kafka

• Authentifizierung via OAUTH ( Azure Entra Id
ServicePrincipal)

• Topic Datenvalidierung via Schema Registry -
AVRO

• Topic Deployment via Terraform

• AA V21 On-Premise



Anforderungen – Use case

• Zentrale Schnittstelle an kafka – auch für 
Applikationen ohne kafka Schnittstelle.

 Aktuelle Zeitreisedaten der Abnahme in 
kafka Topic schreiben (Mapping Daten 
liegen im Framework vor)

 Zusätzliche abstrakte Regeln (nur Event 
senden wenn Zeitreisedatum Folgetag 
abweichend).

 Tägliche Ausführung



Implementierung



AA kafka agent ? 



Lösung – Architektur kafka Producer



Lösung – Abhängige Pakete

• Python3 + Confluent kafka Bibliothek inkl. Abhängigkeiten



Lösung – Python Module

• Installiert alle Python Module im Userkontext auf alle aktiven 
Unix Agenten

• Definition und Erweiterung via Vara möglich



Lösung – Python Skript Auth

• Topic Daten: 

• OAUTH via SP (Azure Entra Id)

• Schema Registry

• Basic-Auth via Confluent kafka



Lösung – Python Producer

• Lädt Schema Registry 

• Schreibt serialisierte Daten in Topic unter Berücksichtigung der Schema Registry



Lösung – Automic Jobplan

• Erzeuge Python Skript zur Laufzeit

• Passwörter werden via Jobmelder an Python Skript übergeben  



Lösung – Confluent Topic



Erweiterte ToDo‘s

• Confluent kafka Schema Registry - Topic 
Definitionen in AVRO

• Terraform Prozesse Anlage

 Kafka Topic Deployment

 Azure ServicePrincipal Anlage

 Azure Keyvault Anlage

• Installation-Prozess Python Module

• Azure 

 Verwaltung

 Sync Secrets zu AA



AA  Zugriff auf Azure (Rechte)

Managed Identity
• Ermöglicht es Azure 

Objekte Rechte 
zuzuweisen

Service Principal
• Einfaches 

Sicherheitsobjekt

• höhere Sicherheit

Azure Arc
• Anbindung On-Premise

Systeme Cloud

• Verwendung dieser als 
managed Identity

Technischer Benutzer 
• Klassischer Benutzer AD

• geringere Sicherheit

• Zwei Faktor 
Authentifizierung nicht 
nutzbar

• Beim Kunden nicht 
zulässig

• benötigt Objekte 
innerhalb Azure z.B. VM, 
Container oder andere 
Services.

• Beim Kunden nicht 
zulässig



AA  Zugriff auf Azure (Architektur)

Azure

On-Premise AA (WLA) Azure Subscription WLA

WLA - AE
Container/VM - Unix

TLS/SSL  (jcp connection)

AA TLS  
agent



Fazit & Ausblick



Challenge

• AA Schnittstelle an Confluent kafka (Agent oder Python ?)

• Python Library & Module (Installationsroutine)

• Anlage kafka Topic inkl. Schema Registry Definition

• Einrichtung terraform Abläufe

• Berechtigungen & Firewall

• Pflege AA Loginobjekte - Secrets aus Azure Keyvaults



Harmonisierung „event driven architecture“ & 
Workload Automation 

• Framework

• Fehler und Ticket Routinen

 Fehlertickets 

 Execution Checker 

 Eskalation Fehlerfall

 Erweitertes Monitoring (übergeordnete Überwachung)

 Reaktionszeit

• Transparenz – konsolidierte Übersicht wo steht ein Prozess

• Weiterer Aspekt:
Workload Automation Brücke für Anwendungen ohne kafka
Schnittstelle.



Harmonisierung - Vorteile



Ende
EDA & WLA: Wo seht Ihr das gemeinsame Potential?EDA & WLA: Wo seht Ihr das gemeinsame Potential?
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